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Uvod

Rada InstaShow™ je FeSeni nové generace pro firemni bezdratové zobrazovaci zaFizeni pro streamovani A/V.
Tato rada produktl zahrnuje WDCI10,WDCI10C a WDC20. Podporuije nejen rozliseni FHD, ale také
podporuje technologii Plug and Play, takZe neni nutné instalovat ovladace. Kromé toho poskytuje flexibilni
moznosti zabezpeceni sité pro pracovniky IT z riznych odvétvi za ucelem konfigurace vhodného nastaveni
zabezpeceni sité.

Nova generace reseni spolecnosti BenQ pro podnikové bezdratové streamovani A/V ma uzivatelim
poskytovat dobry a bezpecny zazitek z bezdratového streamovani A/V. Kromé zakladnich funkei
Sifrovani/desifrovani paketl bezdratové sité navic k streamovanym paketim pridava jedineény mechanismus
zajisténi sitové bezpecnosti, ktery posiluje zabezpeceni podnikovych sitovych prostredi a snizuje zatéz,
kterou na pracovniky IT klade udrzba systému. Rada InstaShow™ podporuje dva typy rozhrani video vstupd,
HDMI a USB typu C. USB typu C podporuje format videa DisplayPort prostrednictvim alternativniho rezimu
DisplayPort a DisplayPort se zkracené nazyva DP. Pokud zarizeni A/V na strané uzivatele vyuziva rozhrani
HDMI nebo USB typu C a USB typu C podporuje alternativni rezim DP, mlzZete pfipojit prenosové zarizeni
systému InstaShow ke zdrojovému zarizeni A/V.Technologie Plug and Play nevyzaduje instalaci dalSiho
softwaru a vyhodou je, Ze se mizete zbavit Gtoku skodlivého softwaru nebo hrozeb ze strany podloudnych

programu a snizit tak obavy z produktd uzivateld.

Systém rady InstaShow™"

V roce 2014 spolecnost BenQ uvedla na trh produkt pro bezdratovy prenos A/V prvni generace, WDP02,a v
nasledujicim roce uvedla na trh reSeni podnikového bezdratového zobrazovaciho zafizeni pro streamovani
prvni generace, InstaShow™ (WDC0). Poté spoleénost BenQ uvedla na trh Feseni podnikového
bezdritového zobrazovaciho zafizeni pro streamovani druhé generace, InstaShow™' S (WDC20).Uvad&nim
Fady produktl InstaShow™ spoleénost BenQ dodala koncept intuitivniho, stabilniho a bezpeéného
bezdratového streamovani A/V na trh podnikovych zobrazovacich zafizeni, aby podnikovym uzivatelim

poskytla komplexnéjsi a promyslené volby.
Nastaveni fady InstaShow™

Hlavni zaFizeni InstaShow™ WDCI0/WDCI0C je dodavano s jednim pFijimacim zafizenim (Host) a dvéma
vysilacimi zarizenimi (Button). Uzivatel potrebuje pouze pripojit jedno zarizeni Button ke zdrojovému
zarizeni A/V a poté kliknout na tlacitko na zarizeni Button; poté zobrazovaci zafizeni pripojené k zarizeni
Host okamzité zobrazi obrazovku videa zdrojového zarizeni A/V. Dalsi zarizeni Button lze také pripojit k
jinému zdrojovému zarizeni A/V, uzivateli staci kliknout na tlacitko na tomto zarizeni Button a poté se
obrazovka na zobrazovacim zarizeni prepne na obrazovy obsah zdrojového zarizeni A/V pripojeného k

tomuto zarizeni Button. Zadna z vysSe uvedenych operaci nevyzaduje instalaci jakéhokoli softwaru.
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The InstaShow™ S — WDC20 je pokrocila verze WDC10/WDCI0C. Kromé funkce bezdritové projekce
pomoci zarizeni Button je pridana také aplikace pro bezdratovou projekci BYOD (Bring Your Own Device),
ktera uzivateli umoznuje pouzivat zarizeni se systémem iOS nebo Android primo bez pouziti zarizeni Button
pro bezdratové promitani na zobrazovaci zarizeni pripojené k zarizeni Host. Zarizeni Host neni pouze
pFijimacim zafizenim fady ™, ale také jadrem celého systému. Zafizeni Host je zodpovédné hlavné za
prijimani datovych proudd prenasenych ze zarizeni Button a zajistuje, ze A/V mUze byt stabilni a spravné
promitdno do zobrazovaciho zaFizeni. ZaFizeni Host InstaShow'™" Ize bezdratové najednou pfipojit k 16
zafizenim Button a zaFizeni Host InstaShow'™ S Ize najednou pfipojit k 32 zafizenim Button. Pracovnici IT v
podniku mohou zarizeni Host pridat do podnikové sité prostrednictvim portu LAN na zarizeni Host. Kdyz
se zarizeni Host stane jednim ze zafizeni v podnikové siti, mohou se pracovnici IT pripojit k webovému Ul
zafizeni Host prostiednictvim sité a vzdalené spravovat stav zaFizeni fady InstaShow . | kdyz se zafizeni
Host stane zarizenim podnikové LAN, externi hrozby stale nemohou ziskat datové proudy A/V mezi

zarizenim Host a zafizenim Button prostrednictvim Utoku phishing nebo prunikem.

ZaFizeni Button je pfenosové zafizeni v systému InstaShow™". Pro zafFizeni Button podporujeme dva typy
rozhrani, HDMI a USB typu C, pricemz USB typu C podporuje obrazovy format DisplayPort prostrednictvim
alternativniho rezimu DisplayPort. Na zarizeni Button HDMI jsou dvé tlacitka, jedno je kabel HDMI a druhé
je kabel USB typu A.

Kabel USB typu A slouzi k napajeni zafizeni Button a kabel HDMI ma na starosti data A/V ve formatu HDMI.
Zarizeni HDMI jsou oblibené a na trhu bézné. Portem HDMI je napriklad vybavena vétsina notebooku, PS4,

prehravacu Blu-ray DVD.

Zarizeni Button s USB typu C poskytuje napajeni systému pouze prostrednictvim jediného kabelu USB typu
C (podporuije alternativni rezim DisplayPort) a soucasné prijima data A/V ve formatu DisplayPort. Mezi

bézna zarizeni s USB typu C patfi notebooky, mobilni zarizeni atd. Néktera zarizeni s USB typu C podporuji

pouze prenos dat pomoci béznych formatu souboru a nepodporuiji alternativni rezim DisplayPort.To

znamena, Zze nemohou prenaset signaly ve formatu A/V. Proto musi uzivatel pred pouzitim zarizeni Button s

USB typu C zjistit, zda port USB typu C na zdrojovém zarizeni A/V podporuije alternativni rezim DisplayPort.

Na zakladé& funkci InstaShow™ prvni generace se systém InstaShow™" S mUze navic pFipoijit k zafizenim HID
(jako jsou dotykové obrazovky, mysi) pres port USB typu A na zarizeni Host a prenaset ridici signaly ze
zaFizeni HID na zaFizeni Button pres kabel USB. Proto kabel USB na zafizeni Button v systému InstaShow™ S
poskytuje nejen napdjeni, ale také podporuje prijimani prikaza HID pro odesilani prikazt HID prijatych z
portu USB typu A na zarizeni Host s bezdratovym Sifrovanim zpét do zarizeni Button. Poté mU(ze zarizeni
Button odeslat prikazy HID zpét do zdrojového zarizeni A/V prostrednictvim portu USB typu A pripojeného

ke zdrojovému zarizeni A/V.

Staci jediné kliknuti na zafizeni Button a zarizeni Button zakéduje a komprimuje signaly DisplayPort A/V
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odesilané z HDMI nebo USB typu C a poté je prenese do zobrazovaciho zafizeni pripojeného k zafizeni

Host prostrednictvim bezdratové sité.

HDMI cable LAN cable

Nastaveni InstaShow™

USB cable

HDMI cable LAN cable

m’mmmnl ﬁ SEEEEsEEssssuEE

Wi @

Nastaveni InstaShow™ S
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Uvodni informace k fyzickému rozhrani systému a firmwaru

Rada InstaShow™ pouziva zabudovany Linux a/nebo AOSP (Android Open Source Project) zodpovédny
samostatné za tyto polozky:

. pfistup do zavddéciho rezimu

.pfistup do Linux CLI

.pfistup do Android Runtime

Fyzické vstupy/vystupy na zarizeni Host:
.LED
Ovladani GPIO
.zarizeni Button
Skenovani GPIO
.RJ-45(Ethernet):
Webové uZivatelské rozhrani
REST API
Komunikace s klientem
-Wi-Fi:
Webové uzivatelské rozhrani
Komunikace s klientem
. USB Micro-B(InstaShow ™)/ konektor DC(InstaShow™ S)
Napajeni
.USB typu A(pouze InstaShow™ S)

Pripojeni k zafizeni HID
.HDMI
Obrazovy | zvukovy vystup

Fyzické vstupy/vystupy na zarizeni Button:
.LED

Ovladani GPIO
.zarizeni Button
Skenovani GPIO
.Wi-Fi:
Komunikace se zafizenim Host
.USB typ A:
Napadjeni
.HDM!I:
Obrazovy | zvukovy vstup

.USB typu C(podporuje format videa DisplayPort):
Napdjeni, obrazovy / zvukovy vstup
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Systém InstaShow'" ma silné zabezpeéeni

Pro reseni hrozeb bezdratovych siti a zvyseni bezpecnosti sité se spole¢nost BenQ zbavuje sitovych hrozeb
prostrednictvim systémové modularizace, a proto navrhla bezdratovy konferencni prezentacni systém

streamovani A/V bez nutnosti instalace softwaru, Fadu InstaShow ™.
Modulovy prikonovy systém

Napajeci systém zafizeni Button v Fadé InstaShow™" pouziva jako hlavni napajeci napéti zafizeni Button
napéti 5,0V DC prevedené na 3,3V DC. Podle zdkona zachovani energie Ize elektricky proud zvysit snizenim
napéti, coz umoznuje maly prikon na podporu operaci zarizeni Button. Prikonové parametry zarizeni Host v
InstaShow™" S jsou 5,0V DC prevedené na 3,3V DC, pfikonové parametry zafizeni Host v InstaShow™" S
jsou 12,0V DC prevedené na 5,0V a 3,3V DC. Modulovy pFikonovy systém fady InstaShow™ prosel

20 000 hodinovou certifikaci napajeni MTBF a zarizeni Host splnuje pozadavky narizeni (ES) €. 107/2009, (EU)
¢.801/2013 a (EU) 2016/2282, pricemz poskytuje uzivateli divéryhodny, stabilni a bezpecné elektrické

provedeni.

Modulovy systéem A/V

Rozhrani zdroje A/V Fady InstaShow™ jsou HDMI a USB typu C.USB typu C pfenasi signaly A/V DisplayPort
prostrednictvim podpory alternativniho rezimu DisplayPort.Vzhledem k tomu, ze HDMI a DisplayPort jsou
pIné digitalizované signaly A/V, podporuji nekomprimované signaly zvuku a obrazu a oba jsou chranény
predpisy HDCP. Zafizeni Host i Button v fadé InstaShow™ splfiuji certifikaéni standardy HDMI |.4b (DPCP
[.2) a HDCP 1.4b (DP 1.2). Dokud zdrojové zarizeni A/V a vystupni zarizeni A/V (cilové zarizeni) podporuiji
rozhrani HDMI 1.4b (DP 1.2) / HDCP |.4b (DPCP [.2), mohou byt zdroj i cilové zarizeni kompatibilni s
Fadou InstaShow™. Certifikity Fady InstaShow™ jsou ATCTW-16031 (Host) a ATCTW-16032 (Button).

Kodovani/dekédovani A/V modulového systému

Vzhledem k tomu, ze HDMI a DisplayPort prenaseji nekomprimované signaly zvuku a obrazu a mnozstvi dat
z nekomprimovanych signalt zvuku a obrazu 1080P pri 60 Hz je velmi obrovské, pokud toto obrovské
mnozstvi datovych proudi neprojde kompresi a nebudou se prenaset bezdratové, datové proudy zaberou
extrémné velké mnozstvi ifky pasma. S cilem vyFesit problém nedostatecné $ifky pasma fada InstaShow™
zavadi jedinecné metody kodovani a dekodovani A/V za Gcelem komprimace Sirky pasma vyuzivané
obrovskymi signaly A/V az na 40 Mb/s (InstaShow'")/20 Mb/s (InstaShow™ S), aby mél uzivatel k dispozici
stabilni a plynulé prostredi pro bezdratové prehravani A/V.Aby bylo mozné zajistit vyvazenou distribuci
kvality A/V a Sirku pasma pouzivanou pri prenosu, spolecnost BenQ navic zavadi technologii dynamického
kodovani. Prostrednictvim této technologie I1ze kompresni pomér dat A/V dynamicky upravit tak, aby zvladl

bezdratovou Sifku pasma v prostredi a neustale se upravoval.

Leden 2020



Modulovy systém pro bezdratovy prenos

PFenosovy protokol Wi-Fi pouzivany v fadé InstaShow™" je 802.1 lac a je spojen se 128bitovym Sifrovacim
rezimem WPA2 AES,WPAZ2 je nejlepsi Sifrovaci technologie ve standardu Wi-Fi 802.1 lac.

Pokud je zaFizeni Host Fady InstaShow™ pouzité v bezdritové stanici, pak je zafizeni Button zaFizeni na
strané klienta. Prestoze zarizeni Button patfi k zafizeni na strané klienta, pouziva uzavreny systém. Externi
hrozby proto nemohou prochazet kanaly HDMI, USB typu A nebo USB typu C, aby ohrozily, pronikly a
napadly systém. Bezdratovy prenos Fady InstaShow™" také ziskal radiofrekvenéni bezpeénostni certifikaty
jako CE (EN 301 893), FCC (47 CFR FCC cast 15.407), NCC (NCC LP0002) a TELEC (ARIB STD-T71)

rdznych zemi.

Modulovy systém WAN/LAN

Rada InstaShow™ je nejen bezdratovy konferenéni prezentaéni systém pro streamovani A/V, ale Ize jej také
pouzit jako uzaviené podnikové bezdratové sitové zarizeni. Moduly WAN/LAN pouzivané v radé
InstaShow™"" poskytuji uZivatelGm hlavné sitové pripojeni k zafizeni Host a provadéji konfiguraci systému
prostrednictvim webového uzivatelského rozhrani na zarizeni Host. Jakmile je na webovém uzivatelském
rozhrani zarizeni Host povolena prostrednictvim WAN brana firewall, nemohou externi hackeri vniknout do
bezdratového komunikacniho zarizeni na strané klienta pripojeného k zarizeni Host prostrednictvim VWAN.
Funkci izolace kanalG muzete také povolit prostrednictvim LAN na webovém uzivatelském rozhrani zarizeni
Host, aby sitové kandly izolované v klientech pripojenych k zarizeni Host blokovaly komunikaci mezi klienty

ve stejném segmentu sité.

Modulovy systém spravy prostrednictvim webového uzivatelského rozhrani

Rada InstaShow™ poskytuje uZivatelim webové uZivatelské rozhrani zarizeni Host. Prostiednictvim
webového uzivatelského rozhrani Ize zjistit stav systému, Ize provést nastaveni Wi-Fi a aktualizace systému.
Pripojovaci zarizeni uzZivatele se potrebuje pouze pripojit k nazvu sitového zarizeni SSID zarizeni Host
prostrednictvim Wi-Fi nebo k pripojeni k hostiteli pouziva fyzickou sit’ LAN, poté se zadanim platného tctu a
hesla prihlasi na webovou stranku zarizeni Host a poté Ize webové uzivatelské rozhrani Ize pouzivat

okamzité.

Modulovy systém kontrolek

Rada InstaShow™ poskytuje kontrolky LED pro indikaci stavu zafizeni. Kolem tladitka zafizeni Button je
tribarevna prstencova dioda LED, uzivatelé se mohou ujistit o aktualnim stavu systému primo z barvy LED a
jeho stavu zapnuti/vypnuti. Jas LED také zavisi na scénari vyuzivani zdroje svétla ve vétsiné konferencnich
mistnosti a zamérem je mit mékky a jemny jas, ktery je co nejvhodnéjsi pro prezentujiciho béhem setkani,
nedrazdi lidsky zrak a poskytuje uzivatelim komplexnéjsi konferencni zazitky tim, ze pokryva i ty nejmensi

podrobnosti.
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Modulovy systém EMI/ESD

Koncepce zabezpeceni sité Fady InstaShow™" muZe zabranit hackerim v Gtocich a dodrzuje také zékony a

predpisy tykajici se bezpecnosti produktu, které jsou v souladu s predpisy EN55032 a EN55024.
Modulovy systém plosnych spojt

Spolecnost BenQ nese socialni odpovédnost za snizovani nebezpecnych materialt a znecisténi zivotniho
prostfedi.VSechny desky plosnych spojii pouzivané v Fadé InstaShow'™ jsou pIné v souladu s ekologickou
vyrobou bez obsahu olova a halogenl. Od kontroly surovin, pres vyrobni proces, kontrolu kvality, inspekci a
inventarizaci pred opusténim tovarny, vSsechny absolvuji kompletni mechanismy sledovani a kontroly uhlikové
stopy za Ucelem splnéni spolecenské odpovédnosti jakozto obéanli Zemé a zajisténi toho, aby vSechny casti

Fady InstaShow'" poskytovaly Cisty a pFatelsky pracovni prostor.

Vlastni prohlaseni spolecnosti BenQ ecoFACTS

Od roku 2001 maji vSechny vyrobky BenQ stitek ecoFACT, ktery jasné sdéluje, ze vyrobky BenQ maji

ekologicky design a ekologické materialy.

Vyvoj ekologickych produktt Setrnych k Zemi. Spolecnost BenQ nechce jen pasivné vyhovét pozadavkim
ekologickych zakonu a predpist na nase vyrobky, ale aktivné pracujeme na tom, aby vSechny vyrobky byly v

souladu se ekologickym Zivotem a obéhovym hospodarstvim.

Rada InstaShow™ se Fidi pFedpisy ecoFACTS, coz znamen4, Ze prohlasujeme, Ze jsme udélali v3e, co bylo v
nasich silach, v oblastech, jako je nepouzivani nebezpecnych materiald, vybér material(, design obald, Uspora

energie atd.

Ochrana datového toku

Prostrednictvim modularnich analyz hrozeb systému Ize zabezpeceni systémové sité rozdélit na vniknuti
externich hackeru a spravu interni ochrany. Nezalezi na tom, jaky druh hrozby to je, ale u¢elem neni nic

jiného nez proniknout a krast.

Vzhledem k tomu, Ze Fada InstaShow™" provadi streamovani A/V prostFednictvim bezdritové sité k dosazeni
cile bezdratové prezentace, sitovy systém v Fadé InstaShow™" vyuziva funkce brany firewall a izolace kanall,
aby zabranil vniknuti externich hackeru. Prenosové formaty A/V jsou zalozeny na HDMI a DisplayPort bez
nutnosti instalace softwaru, ktery by pomohl realizovat bezdratové streamovani A/V. Musite védét, ze pro
podnikové uzivatele je nejvétsi bezpecnostni hrozbou instalace softwaru. Rada InstaShow™ vyhovuje
potfebam podnikovych uzivateld, ktefi si nemusi instalovat software, a také realizuje funkci sdileni obrazovky

pri konferencich s vice Gcastniky, aby se zvysila G¢innost prezentaci na podnikovych konferencich.
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Architektura systému InstaShow™

Rada InstaShow™ funguije tak, 7e zafizeni Button pfijima streamované signaly A/V ze zdroje (napiiklad z
notebooku) a bezdratové prenasi streamované signaly A/V do zarizeni Host. Poté zarizeni Host prenasi
streamované signaly A/V do cilového zarizeni (jako je velkd obrazovka nebo projektor) pres fyzicky kanal

HDMI.

Postup zpracovani architektury systému Fady InstaShow ' je nasleduijici:
() Dekoédovani signalu HDMI/DisplayPort
(2) Komprimace obrazového a zvukového signalu
(3) Streamovani obrazu a zvuku se Sifrovanim pres Wi-Fi
(4) Dekomprimace obrazového a zvukového signalu
(5) Kodovani signalu HDMI
(6) Vystup HDMI s nebo bez HDCP

e
e

Wi-Fi 802.11ac WPA2
PSK AES 128 bitt

~
___________

_____

1080P /
4K (InstaShow™ S)

——————

———————

Prenosové médium/rozhrani Poznamka
Tok

Zdroj HDMI/DP Pripojeni HDMI/DP Notebook, PS4 nebo prrehravaé BD/DVD

l/ Kabel HDMI/USBC HDCP 1.4b nebo DPCP 1.2 nebo ne (podle obsahu)

1. Dekoédovani HDCP nebo

DPCP nebo ne

Button Pripojeni HDMI/DP 2. Kédovani obrazu a zvuku
3. Koédovani s dvojitym Rada InstaShow™
Sifrovanim
\L Wi-Fi 802.11ac WPA2 PSK AES 128 biti
Host Pripojeni HDMI I. Dekédovani dvojitého
10
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Sifrovani

2. Dekédovani obrazu a

zvuku

3. Kodovani HDCP

l/ Kabel HDMI HDCP |.4b nebo ne (zavisi na obsahu obrazu)

Cilové zarFizeni
Pripojeni HDMI Zobrazovaci zafizeni

HDMI

ZaFizeni Host v systému InstaShow™ S je kompatibilni s technologii AirPlay a bezdratovou projekci Google
cast pro usnadnéni aplikaci BYOD. Jednoduse prostrednictvim zarizeni se systémem iOS a Android muze
uZivatel realizovat zrcadleni obrazovky, aniz by mobilni zaFizeni drzel. ZaFizeni Host v systému InstaShow™ S
muze kromé toho také nainstalovat aplikaci InstaShare prostrednictvim zarizeni iOS a Android. Pouzitim
aplikace InstaShare k provadéni funkci bezdratové projekce lze také zajistit, aby systém prenosu videa pri
bezdratové projekci byl stabilnéjsi a plynulejsi.
Postup zpracovani architektury systému BYOD InstaShow™ S je nasleduijici:

(1) Obraz a zvuk zachyceny

(2) Komprimace obrazového a zvukového signalu

(3) Streamovani obrazu a zvuku se Sifrovanim pres Wi-Fi

(4) Dekomprimace obrazového a zvukového signalu

(5) Kodovani signalu HDMI

(6) Vystup HDMI bez HDCP

1080P /
4K (InstaShow™ S)
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Prenosové médium/rozhrani

Poznamka

I.  Kédovani obrazu a zvuku

HDMI

BYOD Pripojeni HDMI/DP 2. Kbédovani s dvojitym
Sifrovanim
J Wi-Fi 802.11ac WPA2 PSK AES 128
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Host Pripojeni HDMI
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Pripojeni HDMI Zobrazovadi zafizeni

Sitova architektura Fady InstaShow™"

Rada InstaShow™ je systém se zabezpecenim, jeho systémova architektura zcela odpovida divérnosti dat,

Uplnosti systému a funkéni dostupnosti. Metody sitového prenosu jsou rozdéleny na fyzické a bezdratové

sité. Fyzické sité maji vyhodu v tom, Ze jsou naprosto bez ruseni, bezdratové sité v obecnych prostredich a

prostorech jsou vétsinou vystaveny elektromagnetickym rusenim ze sousednich frekvencnich pasem. Proto

byla Fada InstaShow™ oseti‘ena tak, aby sniZzovala elektromagnetické ruseni, aby elektromagnetické viny

nenarusovaly bézny provoz bezdratovych projekci, a je velmi vhodna pro podnikové konferencni a

kancelarské aplikace.

Systémova architektura fady InstaShow™ ma: fyzickou vrstvu, sitovou vrstvu, aplikaéni vrstvu. Podrobné

vysvétlime kazdou vrstvu architektury.

Sitova vrstva rady

InstaShow™

Sada fady InstaShow™
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|. Fyzicka vrstva

Fyzickd rozhrani podporovana Fadou InstaShow'™" zahrnuji USB typ A/USB Micro-B, HDMI/USB typu C
(alternativni rezim DisplayPort) a RJ-45 (Ethernet). Narusitelé mohou analyzovat program firmwaru
prostrednictvim fyzické vrstvy a nahrat do zarizeni malware. Ochrana portu fyzického rozhrani zarizeni je

proto stejné dulezita jako ochrana ostatnich vrstev systému.

USB typu A: Ma pouze zarizeni Button s napajenim 5V / 0,9 A DC, nepodporuje funkce simplexniho /

duplexniho prenosu dat.
USB typu A InstaShow™ S podporuje pFenos pFikazii HID, ale nepodporuje simplexni / duplexni pFenos dat.

USB Micro-B: Ma pouze zarizeni Host s napajenim 5V / 1,5 A DC, neposkytuje funkce simplexniho /

duplexniho pFrenosu dat.
HDMI: Zajist'uje vstup/vystup prenosu A/V, podporuje ochranu HDCP.

USB typu C: Podporuje alternativni rezim DisplayPort, zodpovédny za vstup dat A/V ve formatu DisplayPort,

kanal DPCP ve svém komunikacnim protokolu podporuje ochranu HDCP definovanou ve videu.

RJ-45: Fyzicky port Ethernet. Poskytuje uzivatelim prihlasovaci pristup k webovému uzivatelskému rozhrani
zafizeni Host pro nastaveni systémovych funkci, podporuje aktualizace firmwaru, ale nepodporuje funkce

pristupu k internetu.
Ethernet systému InstaShow™ S podporuje internet s funkci brany firewall.

Vzhledem k tomu, Ze mechanismus ovéreni pro komunikacni spojeni mezi zafizenim Host a zarizenim
Button neprochazi vyse uvedenymi fyzickymi porty, hackeri nemohou z téchto porti ziskat data a parametry
sdilené mezi zarizenim Host a zarizenim Button. Aktualizace firmwaru je vsak vyjimkou, protoze program
aktualizace firmwaru musi ovérit uplnost a podpis formatu kédovani firmwaruy, jinak nebude schopen

podporovat aktualizace firmwaru.

Vzhledem k tomu, Ze Fada InstaShow™ podporuije sitové funkce Wi-Fi, povazujeme Wi-Fi za skryty port.
Port Wi-Fi v Fadé InstaShow™ ma sdm o sobé& kompletni bezpeénostni ovlddaci prvky, Wi-Fi zafizeni Host
poskytuje ovéreni, kdyz se navaze spojeni mezi zarizenim Host a zarizenim Button; po potvrzeni pripojeni je
zahdjen prenos A/V. Pokud jina zarizeni potrebuji navstivit aplikacni vrstvu zarizeni Host, pak je trreba
pripojené ovérovani, aby se zajistilo, Ze nejsou poruseny kontrolni mechanismy, jako je divérnost dat a

uplnost systému.

2. Sit'ova vrstva

Sitovy systém Fady InstaShow™" je rozdélen na:WAN (Wide Area Network) a LAN (Local Area Network).

Sit WAN znamena pFipojeni k sitovému serveru prostiednictvim portu RJ-45. InstaShow™" umoziiuje brané
firewall poskytovat spravcim systémovych siti pohodli pro kontrolu systému v aplikacni vrstvé
prostrednictvim ovérovaciho mechanismu podnikovych sitovych serverd. Sitovy systém a rizeni pristupu v

Fadé InstaShow™ je nezavisle fungujiciVLAN (Virtual Local Area Network) izolovana od podnikové sité.
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Sit’ LAN znamena navazat pripojeni LAN prostrednictvim Wi-Fi a zarizeni Button nebo jinych zafizeni Wi-Fi.
Ochranny mechanismus Wi-Fi vychazi ze zabezpecovaci normy 802.1 li, ktera poskytuje WPA2-PSK s
ovérovanim pomoci predsdileného klice (PSK). Sifrovani WPA2-PSK zajisti divérnost a plnost véech dat
prochazejicich bezdratovou komunikaci. Pouzity rezim Sifrovani dat je AES se 128 bity délky klice, limit délky
klice musi byt mezi 8 a 63 bity. Uplnost zajistuje vySetFovaci metoda, ktera prochazi protokolem CBC-MAC
Counter Mode (CCMP) a je spojena s MIC (Message Integrity Check). Heslo WPA2-PSK i nazev SSID Ize

nastavit pomoci opravnéni spravce sité prostrednictvim portu RJ-45 zafizeni Host.

3. Aplikacni vrstva

Zikladnim operaénim systémem zafizeni Host a zaFizeni Button Fady InstaShow™" je Linux a Android.
Aplikacni vrstva poskytuje konfiguraci systému, spravu bezdratového parovani, spravu vykonu bezdratové
projekeni sité, prevod formatu A/V a funkce kodovani/dekodovani formatu A/V.V nasledujici casti popiseme

kazdou z funkei.

Sprava bezdratového parovani: Nez systém mize plné fungovat, musi nejprve zarizeni Host a zarizeni
Button vytvorit pripojeni Wi-Fi. Sitové pripojeni je vytvoreno ve vrstvé TLS (Transport Layer Security)
sitové vrstvy. Konec se zarizenim Host musi zjistit, zda zarizeni Button pri vytvoreni ovéreni identity proslo
mechanismem ovéfeni zabezpedeni v Fadé InstaShow ™. Po vytvoreni pFipojeni mezi ob&ma stranami

potrebuje zarizeni Host stale dalsi ovérovaci krok pro zarizeni Button (adresa MAC).

Sprava vykonu bezdratové projekéni sité: Obsah bezdratové projekce je prenasen prostrednictvim
UDP (User Datagram Protocol). Divodem je, ze UDP nemusi nejprve vytvorit handshake mezi zarizenim
Host a zarizenim Button, takze efektivita pripojené komunikace je velmi vysoka. Na obrazku architektury
UDP musi klient nejprve iniciovat pozadavek, a to prostrednictvim dvou krokl (socket a sendto), a sitovy

server musi také provést tri kroky, nez mize prijimat zpravy od klienta (socket, bind, recvfrom).

Host Client

socket() socket()

sendto()

sendto()
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Prevod formatu A/V a kodovani/dekodovani formatu A/V: Prevod datového proudu A/V je dulezitym
&lankem v Fadé& InstaShow™". Data A/V HDMI/DisplayPort pfi rozliSeni videa |080P zabiraji po bezeztratové
kompresi asi 6 GB prostoru. | kdyZ fada InstaShow™ pouziva $ifku pasma a rychlost bezdratové sit&

802.1 lac, rychlost sité a rychlost prenosu dat stale nejsou schopny zvladnout 6 GB dat. Proto rada
InstaShow ™ zpracovava data A/V pomoci ¢ty krokli — prrevod formatu, komprese, dekomprese a obnova pomoci
procesoru s vysoce vykonnym jadrem a poté pomoci dynamickych kompresnich poméri upravi kompresni pomér.
Navic ve spojeni se spravou vykonu bezdratové projekeni sité je zajiSténo stabilni a plynulé prrehravani obrazu s

vysokou kvalitou.

Konfigurace systému: Konfigurace systému Fady InstaShow™ pouziva webové uZivatelské rozhrani k
zajisténi ovéreného pripojeni prostrednictvim sluzby HTTP. Sluzba HTTP je urcena pro nepodnikova zarizeni,
ktera pouzivaji prohlizece k primému prenosu dat v prostém textu. Interaktivni konverzace v bézném
(nezabezpeceném) rezimu budou mit v prenaseném obsahu skryté hrozby, protoze jsou nachylné ke kradezi
ze strany osob se zlym Umyslem. Stav prihlaseni uzivatele tedy vazeme na webovou prihlasovaci stranku
zarizeni Host. BEhem platného casového obdobi zlstava stav prihlaseni uzivatele platny, dokud nebude

zruSeno opravnéni uzivatelského uctu nebo dokud nevyprsi ¢asovy limit relace souboru cookie.
Trida zabezpedeni: Rada InstaShow' ma 3 tFidy zabezpeceni rozlisené podle poctu poskytnutych funkci.
Trida 1.

. Zarizeni Button a Host ziskaji potrebné ovéreni identity a heslo prostrednictvim pripojeni Wi-Fi.

. Zarizeni se systémem IOs a Android a zafizeni Host ziskaji potfebné ovéreni identity a heslo

prostrednictvim pripojeni Wi-Fi.

.Ucet a heslo, které uzivatel potiebuje k prihlaseni do webového uzivatelského rozhrani zafizeni Host.
Trida 2.

. Ujistéte se, ze adresa MAC zarizeni Button je v seznamu zarizeni Host, aby zarizeni Host a Buton mohla

navazat spojeni.

. Funkce brany firewall povolena.

. Po instalaci aplikace InstaShare do zarizeni se toto zarizeni muze pripojit k zarizeni Host a pred

navazanim spojeni se zarizenim Host z tohoto zaFizeni je treba se ujistit, Ze zarizeni Host podporuje

InstaShare. (Pouze InstaShow™" S)

.Webové uzivatelské rozhrani zarizeni Host poskytuje nastaveni povoleni a zakazani aplikaci BYOD.

(Pouze InstaShow™ S)

. Zamek obrazovky v nastaveni webového uZivatelského rozhrani. (Pouze InstaShow™)

Trida 3.
. Pro pripojeni pres aplikaci InstaShare k zafizeni Host je treba zadat koéd PIN pro sparovani. (Pouze
InstaShow™ S)

. Zadny pristup k webovému uzivatelskému rozhrani prostednictvim Wi-Fi (pouze InstaShow™)
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Zaver

Konstrukéni koncepty Fady InstaShow™" jsou: Cisté H/W FeSeni, plug & play, neni tfeba spoustét ani
instalovat software, intuitivni provoz bez dal$iho uceni. Rada InstaShow™ mize poskytnout komplexni
ochranu prenasenych dat, spolecnost BenQ bude i nadéle chranit Zivotni prostredi a zajiSt'ovat prijemné
zazitky pri pouzivani produktu. Spolecnost BenQ slibuje, Ze nebude implementovat ani skryvat systémové
podloudné programy ani shromazdovat dalsi data. Nase produkty mlzete snadno pouzivat a vyuzivat

intuitivni a bezpecné bezdratové projekce a efektivné provadét konferencni prezentace.
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